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MSc (CE) Informationssicherheit
und IT-Risikomanagement

LIVE-ONLINE & ONLINE / DEUTSCH / 5 SEMESTER

www.fh-burgenland-weiterbildung.at



Willkormmen an der FH Burgenland!

,Die FH Burgenland ist eine akademische Bildungseinrichtung, die 1993 gegriindet
wurde. Absolventinnen und Absolventen haben bei ihrer Sponsion nicht nur ein
Diplom erhalten, das sie zum Tragen eines akademischen Titels berechtigt,
sondern auch gute Perspektiven flir ihr zukiinftiges Berufsleben. Die FH
Burgenland kooperiert mit Unternehmen und Organisationen in ganz Europa
und hat aktuell bei der Bildungszusammenarbeit einen strategischen Fokus auf
mittel-, zentral- und osteuropdische Lénder gesetzt.”

Prof. (FH) DI Dr. Gernot Hanreich
Rektor FH Burgenland

,Die FH Burgenland Weiterbildung bietet in ihrem Produktportfolio hochwertige
Weiterbildungsprogramme an, die den Lebensalltag der Studierenden
berticksichtigen und flexibles Lernen neben Beruf und weiteren Verpflichtungen
ermdglichen. Die hochschulische Qualitdt sichert das Kollegium mit
Expertinnen und Experten der FH Burgenland und die stete Ausrichtung der

Studienprogramme am aktuellen Stand von Wissenschaft und Wirtschaft.”

Mag? (FH) Daniela Schuster
Geschéftsfihrung FH Burgenland Weiterbildung



FH Burgenland

Die FH Burgenland bietet an zwei Studienzentren

in Eisenstadt und Pinkafeld Bachelor &
Masterstudiengdnge in funf Departments an:

*  Wirtschaft
* Informationstechnologie
* Soziales

* Energie & Umwelt
*  Gesundheit

Qualitat Studien und Lehre

Die FH Burgenland ist eine staatlich
anerkannte Hochschule. Sie verfigt Uber
eine aufrechte Zertifizierung des internen

Qualitdtsmanagementsystems durch die Agentur

fur Qualitdtssicherung und Akkreditierung
Austria und ist gemdl3 Fachhochschulgesetz
berechtigt, in den Fachrichtungen der bei ihnen
akkreditierten Fachhochschul-Studienginge
auch Hochschullehrgange einzurichten. Die
Strukturen und Verfahren der Qualitdtssicherung
der Hochschullehrgdnge sind in die
fachhochschulinterne Qualitdtssicherung und
-entwicklung eingebunden.

Information & Bewerbung

Wissenswertes

Uber die FH Burgenland Weiterbildung
sind Sie als auBBerordentliche*r Student*in
in einem Hochschullehrgang der FH
Burgenland inskribiert. Damit sind Sie bei
den Wahlen der OH (Osterreichische
Hochschiler*innenschaft) wahlberechtigt

* Speziell fur Berufstétige konzipiertes Studium
mit hohem Praxisbezug und topaktuellen
Inhalten

* Geringer Zeitaufwand zu den Vortragszeiten
und Wegfall von Reisekosten durch den WBS
LearnSpace 3D®

* Hohe Lernmotivation durch das gemeinsame
Studieren in einem Klassenverband

¢ Direkte Kommunikation mit Dozent*innen und
Kolleg*innen

* Optimaler Service durch die Studienberatung
fur lhren Erfolg

* Faire Lehrgangsgebiihren und attraktive Raten-
und Teilzahlungsmoglichkeiten

Abschluss

Den erfolgreichen Absolventen und
Absolventinnen wird von der FH Burgenland der
akademische Grad ,Master of Science (Continuing
Education)", abgekirzt ,MSc (CE)", verliehen.

Bei Fragen kontaktieren Sie die WBS Akademie personlich! Das Team der Studienberatung steht lhnen gerne

mit Rat und Tat zur Seite.

Telefon: +49 (0) 30 9210786-54
E-Mail: studienberatung@wbsakademie.de



Masterlehrgang

MSc (CE) Informationssicherheit und IT-
Risikomanagement

Willkommen in der ndchsten Stufe des [T-Managements! Mit dem innovativen MSc (CE)
Informationssicherheit und IT-Risikomanagement' der FH Burgenland erdffnen sich lhnen
einzigartige Perspektiven, um den stetig wachsenden Bedarf an qualifizierten Expert*innen im Bereich
Informationssicherheit zu decken.

In diesem berufsbegleitenden Weiterbildungsstudium liegt der Fokus darauf, Sie umfassend auf die
Anforderungen der Informationssicherheit vorzubereiten.Vom Aufbau von Informationssicherheitsprogrammen
nach ISO 27001 und BSI-Grundschutz bis hin zur Betreuung und Weiterentwicklung — dieser Masterlehrgang
vermittelt lhnen die essenziellen Bausteine eines Informationssicherheitsmanagementsystems (ISMS). Dazu
gehdren unter anderem [T-Risikomanagement, Technologiemanagement, IT-Governance und BCM.

Unser MSc-Programm férdert die individuelle Karriereentwicklung einer breit geficherten Zielgruppe von IT-
Profis bis hin zu Sicherheitsbeauftragten in Unternehmen und Selbststandigen. In einer Zeit, in der der Bedarf
an Informationssicherheitsexpert*innen weiter steigt, ist dieser Masterlehrgang eine ideale M&glichkeit fir alle,
die ihre Expertise in diesem dynamischen und wachsenden Feld vertiefen méchten.

'Hochschullehrgang gemil § 9 FHG in der zum Zeitpunkt der Einrichtung gliltigen Fassung

,Besonderen Wert legen wir auf die Praxisndhe. Die Studieninhalte entsprechen
den Marktanforderungen, sind modern und zeitgemdB. Bei Themen wie der
IT, Online Marketing oder auch Unternehmensmanagement ist dies ganz
entscheidend. Diese Branchen unterliegen einem fortlaufenden, schnellen
Wandel. Weiterbildung wird immer wichtiger!"

Heinrich Kronbichler
Vorstand WBS AKADEMIE




@ Zielgruppe & Berufsfeld

Die Zielgruppen fur das MSc-Programm sind u.a.:

Personen, die bereits im [T-Bereich tdtig sind und
ihre Kenntnisse im Bereich Informationssicherheit
verbessern wollen

Selbststandige Berater*innen, die ihre Fahigkeiten
in der Planung, Implementierung und dem Betrieb
von sicheren Informationssystemen verbessern
wollen

CISO (Chief Information Security Officer) oder
ISB (Informationssicherheitsbeauftragte), welche
die Sicherheit in Unternehmen oder 6ffentlichen
Institutionen vorantreiben

FUhrungskrdfte und Mitarbeiter*innen im Bereich
der Informationssicherheit

Auditor®innen und PrUfer*innen, welche eine
Bewertung der Sicherheit durchfihren

Als Beispiele von beruflichen Tatigkeitsfeldern ftir
Absolvent*innen kénnen genannt werden:

Chief Information Security Officer (CISO) &
Informationssicherheitsbeauftrage*r (ISB)

[T-Sicherheitsconsultant

IT-Manager¥*in
IT-Sicherheitsmanager*in
Datenschutzbeauftragte*r (DSB)

Facts zum Lehrgang

>

Hochschule
FH Burgenland

Studiendauer/Studienstart
5 Semester/90 ECTS

Abschluss
Master of Science (Continuing
Education) | MSc (CE)

Organisationsform
Live-Online und Online

Studienort
Ortsunabhangiges Studium im
WABS LearnSpace 3D®

Zugangsvo raussetzungen

» Abgeschlossener facheinschlagiger
Studiengang einer Hochschule
(zumindest einem Bachelor 180
ECTS gleichwertig) oder

* Abschluss eines anderen
fachlich in Frage kommenden
Studiums mindestens desselben
hochschulischen Bildungsniveaus
an einer anerkannten inlandischen
oder auslandischen postsekundaren
Bildungseinrichtung oder

* ein im Curriculum des
Hochschullehrgangs definiertes
Studium und

* eine mehrjdhrige einschlagige
Berufserfahrung und

* ein Mindestalter von 2| Jahren

Zum Ausgleich wesentlicher fachlicher
Unterschiede kénnen
Erganzungsprifungen

vorgeschrieben werden.

Gebiihren .
EUR 10.900,- inkl. OH-Beitrag

Infos unter:
www.fh-burgenland-weiterbildung.at



Curriculum

Der Hochschullehrgang im Ausmal3 von 90 ECTS gliedert sich in drei Abschnitte:
e Basisstudium (Format Online): | Pflichtmodul 4 6 ECTS und 3 Wahimodule 4 6 ECTS — gesamt 24 ECTS
* Fachstudium (Format Live-Online): | Vorbereitungsmodul & 2 ECTS und 6 Pflichtmodule & 7 ECTS —

gesamt 44 ECTS

Abschlussprifung & 4 ECTS — gesamt 22 ECTS

Masterarbeit: | Vorbereitungsmodul (Format Live-Online) & 4 ECTS, Masterarbeit 4 14 ECTS und

Modul-Bezeichnung Priifungsformat ECTS

I. Abschnitt | Basisstudium (24 ECTS) | Online

Academic Research Skills Pflichtmodul
Strategien und Innovationen Wahlmodul
Kommunikation und Change Wahlmodul
Interkulturalitdt und Digital Leadership WahImodul
Digitalisierung von Geschaftsmodellen Wahlmodul
Kompetenzen im Projektmanagement Wahlmodul

2. Abschnitt | Fachstudium (44 ECTS) | Live-Online

Vorbereitungsmodul fur die Fachmodule Vorbereitungs-
modul

Einflhrung in die Informationssicherheit und Fachmodul

Grundlagen der Kryptographie

[T-Sicherheitsmanagement und Grundlagen Fachmodul

[T-Forensik

IT-Desaster Recovery and Business Continuity
Fachmodul
Management

IT-Risikomanagement und Awareness Fachmodul
Technologie Management fur Sicherheits- und

. Fachmodul
Risikomanagement
IT-Recht, -Governance und -Compliance Fachmodul

3. Abschnitt | Masterarbeit (22 ECTS)

i i Vorbereitungs-
Seminar zur Masterarbeit OnoErEnnggs
modul
Masterarbeit
Abschlusspriifung
Summe

Multiple-Choice-Prifung 6
Multiple-Choice-Prifung & Schriftl. Modulprojektarbeit 6
Multiple-Choice-Prifung & Schriftl. Modulprojektarbeit 6
Multiple-Choice-Prifung & Schriftl. Modulprojektarbeit 6
Multiple-Choice-Prifung & Schriftl. Modulprojektarbeit 6
Multiple-Choice-Prifung & Schriftl. Modulprojektarbeit 6
40 % Gruppenarbeit, 60 % abschlieBende Prifung 2
40 % Gruppenarbeit, 60 % abschlieBende Prifung 7
40 % Gruppenarbeit, 60 % abschlieBende Priifung 7
40 % Gruppenarbeit, 60 % abschlieBende Prifung 7
40 % Gruppenarbeit, 60 % abschlieBende Prifung 7
40 % Gruppenarbeit, 60 % abschlieBende Prifung 7
40 % Gruppenarbeit, 60 % abschlieBende Prifung 7
40 9% Gruppenarbeit, 60 9% abschlieBende Priifung 4

14

4

90

Ein ECTS-Punkt entspricht einem Arbeitsaufwand 25 Arbeitsstunden. Der studentische Gesamtaufwand betrdgt damit mindestens

2.250 Stunden.



Ablauf

I. Abschnitt | Basisstudium | 24 ECTS: 4 Module a 6 ECTS | Online

Das MSc-Programm beginnt im Regelfall mit dem Abschnitts Basisstudium. Dieser Abschnitt kann auch
nach oder wahrend des Abschnitts des Fachstudiums absolviert werden. Im Basisstudium studieren Sie als
Fernstudent®in im flexiblen Online-Format. Sie gehen die Inhalte selbststandig und vollkommen orts- und
zeitunabhangig durch.

Pflichtmodul: Academic Research Skills
Wahlmodule: Strategien und Innovationen; Kommunikation und Change; Interkulturalitdt und Digital
Leadership; Digitalisierung von Geschéftsmodellen; Kompetenzen im Projektmanagement.

Die Teilnehmer*innen erarbeiten die Inhalte und die E-Learning Elemente auf der interaktiven Online-
Plattform Moodle und festigen die erworbenen Kenntnisse mit Hilfe der Projektarbeit, die fur jedes Modul

zu verfassen ist (nur das Pflichtmodul Academic Research Skills besteht aus zwei Lehrveranstaltungen, die
jeweils mit einem Multiple Choice-Test abgeschlossen werden). Nach positiver Absolvierung samtlicher
Lehrveranstaltungsprifungen im Multiple Choice-Format eines Moduls werden den Studierenden die Angabe
fUr die schriftliche Ausarbeitung flr dieses Modul und die Lehrinhalte der ndchstfolgenden Lehrveranstaltung
freigeschalten. Nach Hochladen der schriftlichen Ausarbeitung des vorhergehenden Moduls wird der Zugang
zur Lehrveranstaltungspriifung der aktuellen Lehrveranstaltung freigeschaltet. Diese automatisierten Schritte
werden bis zur letzten Lehrveranstaltung durchlaufen.

2. Abschnitt | Fachstudium | 44 ECTS: | Modul 4 2 ECTS & 6 Module a 7 ECTS | Live-Online
Das Fachstudium absolvieren Sie gemeinsam mit lhren Kommiliton*innen im Live-Online-Format an ein bis
zwei Abenden pro Woche (18:00 Uhr - 21:15 Uhr) im virtuellen WBS LearnSpace 3D. Das Fachstudium
besteht aus dem Vorbereitungsmodul und 6 Fachmodulen.

Vorbereitungsmodul: Vorbereitungsmodul fir die Fachmodule

Dieses Modul (2 ECTS) soll die Studierenden auf den bevorstehenden Lehrgangsabschnitt vorbereiten.
Fachmodule: Einfiihrung in die Informationssicherheit und Grundlagen der Kryptographie; IT-
Sicherheitsmanagement und Grundlagen [T-Forensik; [T-Desaster Recovery and Business Continuity
Management; IT-Risikomanagement und Awareness; fechnologie Management fur Sicherheits- und
Risikomanagement; IT-Recht, -Governance und -Compliance. Diese sechs Module (jeweils 7 ECTS) vermitteln
das entsprechende Managementwissen zu klassischen Informationssicherheit- und IT-Risikomanagement-
Themen.

3. Abschnitt | Masterarbeit | 22 ECTS
Der letzte Abschnitt des Studiums besteht aus dem Seminar zur Masterarbeit, der Masterarbeit und der
Abschlussprifung.

Vorbereitungsmodul: Seminar zur Masterarbeit. Dieses Modul (4 ECTS) soll die Studierenden auf den

bevorstehenden Lehrgangsabschnitt vorbereiten.

Masterarbeit: Die Masterarbeit umfasst 14 ECTS und folgt der Struktur Problem — Problemldsungsweg —

Ergebnis. Die Masterarbeit soll im thematischen Zusammenhang mit einem Bereich des Lehrganges stehen.

Es kommen die Prifungsordnung der Fachhochschule Burgenland und die Richtlinien zur Erstellung von

Masterarbeiten in der geftenden Fassung zur Anwendung.

Abschlusspriifung: Die mindliche Abschlusspriifung ist ein eigener Prifungsbestandteil und mit 4 ECTS

gewichtet. Sie setzt sich aus folgenden Teilen zusammen:

* Prdsentation der Masterarbeit

* Beantwortung von Fragen zur Masterarbeit (Defensio)

* Fragen zu weiteren Lehrinhalten. Diese weiterfihrenden Fragen gehen jeweils vom Thema der
Masterarbeit aus und fragen nach Bezligen zu den anderen Modulen.



Interaktives E-Learning System

Das E-Learning System baut auf folgenden Saulen auf:

Schritt | —Vorbereitung/E-Learning

Sie arbeiten auf einer Online-Plattform das jeweilige Modul inhaltlich durch. Dabei unterstiitzen Ubungen,
Videos und Prifungsvorbereitungsfragen. Ferner werden Ihnen interaktive Kommunikationsmaoglichkeiten
geboten; so steht lhnen eine Hotline und ein eigener fachspezifischer Chat-Room zurVerfligung. Der Support
deckt sowohl inhaltliche, wissenschaftliche als auch technische Fragen der Studierenden ab.

Schritt 2 — Anwendung/Projektarbeiten

Sie erhalten Ubungen, Praxisaufgaben und Case Studies, die lhren Lernfortschritt und Ihre Reflexionsfahigkeit
sichern und Sie darin unterstitzen, das Gelernte auf |hr berufliches Umfeld zu beziehen.

Bei der Beurteilung der Projektarbeiten werden die Erflllung der Kriterien wissenschaftlicher Arbeit,
sprachliche Ausdrucksfahigkeit (Verstandlichkeit, Prazision, Kiirze, etc.) sowie die formale Gestaltung (klare
Struktur und durchgingige Gliederung, Layout, etc.) ebenso bewertet, wie die Ausarbeitung des Inhaltes und
des Praxisbezuges. Kurzzusammenfassungen und weiterfihrende Vorlagen kénnen der Moodle-Plattform
entnommen werden.

,Informationssicherheit ist ein wesentlicher Bestandteil jeder Digitalisierung.
Die Risiken aus dem diesem Bereich gelangen immer mehr in den Fokus
der Geschdftsfihrung, somit wird IT-Sicherheit und Risikomanagement ein
wesentlicher Bestanteil der Unternehmensstrategien. Das Studium fokussiert
sich nicht alleine auf technische oder rein managementorientierte Inhalte.
Studierende erhalten einen intensiven Einblick in alle relevanten, assoziierten
Themengebiete wie Awareness, Business Continuity Management, [T-Forensik und
die Welt der Normen und Richtlinien. Dabei besteht immer der Anspruch, die Themen
nicht isoliert, sondern im Gesamtkontext zu betrachten.”

MMag. Bernhard Ortner
Studienkoordinator fiir den MSc (CE) Informationssicherheit und IT-Risikomanagement

,Die praktische Relevanz und das wissenschaftliche Niveau unserer
Hochschullehrgdnge wird durch die Einbeziehung der Fachexperten und
Fachexpertinnen des jeweiligen Departments der FH Burgenland sowie des
wissenschaftlichen Beirats in den Entwicklungsprozess gewdhrleistet. Durch die
Genehmigung im FH Kollegium ist die Qualitdt der Hochschullehrgdnge auf
Hochschulniveau sichergestellt.”

Prof.(FH) Mag.® Dr" Bettina Schauer-Frank
Lehrgangsleitung FH Burgenland Weiterbildung



Die WBS AKADEMIE bietet Masterstudien (MBA, LL.M. und MSc o® WBS

(CE)) und Diploma of Advanced Studies (DAS) an und begleitet Sie 6

auf lhrem nachsten Karriereschritt. Starten Sie jetzt durch! _,/) A KAD E M I E
Renommierte Dozenten und Dozentinnen sorgen stets flr ein

praxisnahes, nachhaltiges Lernerlebnis und eine spannende Themenvielfalt, etwa in den Bereichen Management,
Betriebswirtschaftslehre, Marketing, Informatik und mehr. Wir lieben lebendigen Austausch. Unsere
Studienangebote werden Online/Live-Online angeboten. Durch digitale und flexible Lernformen schaffen wir

passende Formate fUr jeden Bedarf. Mit der M&glichkeit einer Teilnahme am Arbeitsplatz oder von zu Hause
wird exzellente Weiterbildung Uberall und fir jeden mdoglich.

Die WBS AKADEMIE ist eine Marke der WBS TRAINING AG. Seit 40 Jahren starken wir Menschen durch
Bildung.

Studieren im WBS LearnSpace 3D®
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Weit mehr als nur eine virtuelle Lernumgebung: Im WBS LearnSpace 3D® bewegen Sie sich mit
lhrem individuellen Avatar in einem Gebaude mit Horsaal und Seminarraumen. Als waren Sie physisch
vor Ort. Sie besuchen Live-Seminare und interagieren mit hren Dozent*innen und Kommiliton*innen. Um
speziell Berufstatigen hochste Flexibilitdt zu bieten, werden samtliche Live-Seminare auch aufgezeichnet und
stehen fur die komplette Dauer des Studiums zur Verfligung.

Funktionsweise

Im Gegensatz zum herkémmlichen E-Learning studieren Sie nicht selbstorganisiert am eigenen PC,
sondern zu festen Terminen von zu Hause aus. Sie erleben klassischen Prasenzunterricht in einer
innovativen virtuellen Lernumgebung. In konzentrierter Lernatmosphare stehen Sie per Headset in
direktem Kontakt mit lhren Dozent*innen und Kommiliton*innen. Zusatzlich zur Sprache verfligen Sie Uber
weitere interaktive Kommunikationsmaoglichkeiten wie Mimik und Gestik sowie Uber viele weitere Lernmittel,
die Sie aus Prasenz-Vorlesungen kennen.
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FH Burgenland Weiterbildung GmbH
Thomas-A.-Edison-Straf3e 2
7000 Eisenstadt

Tel.. +43 5 7705-5100

E-Mail: office-weiterbildung@fh-burgenland.at | www.fh-burgenland-weiterbildung.at

In Kooperation mit:

WBS AKADEMIE

ﬁ WBS

. AKADEMIE
Lorenzweg 5, 12099 Berlin

Telefonnummer: +49 (0) 30 9210786-54

E-Mail: studienberatung@wbsakademie.de

Website: www.wbsakademie.de

Stand 02.2024. Die Inhalte der Broschiire wurden mit groBter Sorgfalt erstellt. Fiir die Richtigkeit, Vollstandigkeit und Aktualitit der Inhalte kénnen wir jedoch keine Gewihr iibernehmen.Alle Angaben vorbehaltlich
Anderungen und Druckfehler.
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